
2024年12月27日 

JAひろしま 

JA・JAバンク・JA共済を装った詐欺にご注意ください 

 

現在、JAひろしま、他のJA、JAバンク、JA共済を装い、インターネットメールや電話な

どで連絡をとる事例が引き続き確認されております。これらは暗証番号や個人情報を聞き

出し口座残高全額を不正送金したり、言葉巧みに多額の金銭を要求することを目的とした

詐欺です。 

 

＜確認された不審メールの件名＞原文のまま 

１．【農業協同組合】振込（出金）、ＡＴＭのご利用（出金）利用停止のお知らせ 

２．【JAネットバンク】利用停止のお知らせ 

３．【JAネットバンク】緊急停止のご案内 

４．【JAネットバンク】お客さま情報等の確認について 

５．【緊急】JAネットバンク お取引を保留した（必ずご確認ください） 

６．【JAネットバンク】【重要】お客様の口座が凍結されました 

７．【JAネットバンク】【重要】お客様の口座がブロックされました 

８．お客様情報・取引目的等のご確認 

９．【緊急】【重要】取引を規制いたしました 

10．【JAネットバンク】お取引目的等確認のお願い 

11.※要返信 登録個人 情報再確認のお願い 

12.【JAネットバンク】【重要】ワンタイムパスワード補正する必要があります 

13．口座所有権の証明（名前、その他個人情報） 

14．【JAネットバンク】【要返信】休眠預金等活用法に関するお知らせ 

15．お取引目的等のご確認のお願い】 

16.※要返信 口座所有権の証明名前、その他個人情報 

17.【必ずご確認ください】お取引目的等のご確認のお願い 

18.【ＪＡネットバンク】【要返信】お客様の直近の取引における重要な確認について 

※ 不審なメールは上記の件名以外で送付される可能性もあります。 

 

○ これらのメールとJA・JAバンク・JA共済は何ら関係ございません。 

○ JAと提携する業者が自宅へ単独で訪問して、JA共済の加入状況等について聞き取りを

行うことはありません。 

○ 次のページのチラシをご確認いただき、ご注意いただきますようお願い申し上げます 



JAバンクを装ったフィッシングメールに
ご注意ください！

＜メールの件名＞
※実際に確認されたもの

・【JAネットバンク】利用停止のお知らせ
・【JAネットバンク】緊急停止のご案内
・ 【JAネットバンク】お客さま情報等の確認
について
・【農業協同組合】振込（出金）、ATM
のご利用（出金）利用停止のお知らせ
・【緊急】JAネットバンク お取引を保留
した（必ずご確認ください）

操作を焦らされていませんか？

ポイント

メールの件名や内容で慌てずに、まずは
公式サイトからログインし、あわせて身に
覚えのない取引がないか確認しましょう。

フィッシングメールなどに記載され
ているURLにはアクセスしない！

＜要注意＞
特にワンタイムパスワードを漏洩すると、犯人
側で送金が可能となり、貯金残高の全額を
不正送金されるリスクがあります。

偽サイトにはID・口座番号・パスワード等は
絶対に入力しないでください。

フィッシングメールの被害に遭われたと思ったら…
緊急停止を実施してください。

【JAネットバンク ヘルプデスク】
0120-058-098

不特定多数の方へ複数回送られている
ことが確認されています。

ポイント
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